USB-STICK VERSCHLUSSELN

Damit lhre Daten auf einem USB-Stick sicher sind, kdnnen Sie diesen mit Bordmitteln von Windows 10 Education/Pro/Enterprise,
Windows 8/8.1 Pro/Enterprise sowie Windows 7 Ultimate/Enterprise verschlusseln. Verschliisselte USB-Sticks kdnnen unter jeder
Version von Windows genutzt werden (abgesehen von Windows XP und Windows Vista).

Klicken Sie in das Suchfeld unten links in der Taskleiste und tippen Sie , bitlocker”.
Es erscheint eine Liste mit Ergebnissen, klicken Sie oben in der Liste auf , BitLocker verwalten”.

[l 0 [:=]) Filter

Héchste Ubereinstimmung

% BitLocker verwaiten
Systemsteuerung
Suchvorschlige

£ bitlocker - webergek

Dokumente (1+)

Hier im Suchfeld
"bitlocker" eintippen und
oben bei den

Suchergebnissen
"Bitlocker verwalten"
anklicken

ol bxtlocker{ n

Wabhlen Sie nun den Wechseldatentrager (USB-Stick) aus, den Sie verschliisseln méchten und
klicken Sie auf ,BitLocker aktivieren®.
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Setzen Sie den Haken wie hier gezeigt und geben Sie ein Kennwort ein. Wiederholen Sie die
Eingabe des Kennworts in der zweiten Zeile und klicken Sie auf ,Weiter”.

X
Den Haken bei "Kennwort

verwenden" setzen und

ein Kennwort eingeben,
dieses erneut in der

zweiten Zeile eingeben.

B BitLocker-Laufwerkverschlasselung (D:)

Methode zum Entspe

Kenniwort zum Entsperren des Laufwerks verwenden

soliten GroB- und en, Zahlen,

und Symbole enthalten.

Kennwort eingeben [ . |

Kennwort emneut eingeben | ETITTRE) |

[ Smartcard zum Entsperren des Laufwerks verwenden

Sie massen Ihre Smartcard einstecken. Die Smartcard-PIN ist erforderlich, wenn Sie das Laufwerk
entsperren.

Abbrechen

Nun wahlen Sie noch aus, wie und wo der Wiederherstellungsschliissel gespeichert werden soll.

Wir empfehlen die Option ,In Microsoft-Konto speichern”. Klicken Sie anschliefend auf
»Weiter”.

« B BitLocker-Laufwerkverschlisselung (D)

Wie soll der Wiederherstellungsschlissel gesichert werden?

@ Einige Ei werden vom ini erwaltet,

Wenn Sie das Kennwort vergessen oder die Smartcard verlieren, kénnen Sie mithilfe eines
Wiederherstellungsschlissels auf das Laufwerk zugreifen.

Unbedingt den
Wiederherstellungsschliissel speichern.

—> In Microsoft-Konto speichern

=5 i Diatel sheicher Wenn Sie ein Microsoftkonto haben ist
Slaanass -aunan es am sichersten dort aufgehoben.
Sie kénnen das Kennwort auch als Datei
—> Wiederherstellungsschltssel drucken

speichern oder drucken.

Ohne den Wiederherstellungsschliissel
ist es unmaglich, ein vergessenes

Kennwort wieder zu bekommen.
Wie finde ich spater meinen

Weiter Abbrechen

Belassen Sie hier die Voreinstellung (1. Option) und klicken Sie auf ,Weiter”.

X
« g BitLocker-Laufwerkverschlsselung (D:)

Auswahlen, wie viel Speicherplatz des Laufwerks verschliisselt werden soll

Bei der Einrichtung von BitLocker auf einem neuen Laufwerk oder PC muss nur der derzeit verwendete Teil
des Laufwerks verschlisselt werden. Beim Hinzufugen neuer Daten werden diese von BitLocker
automatisch verschlusselt.

Falls Sie BitLocker auf einem bereits verwendeten PC oder Laufwerk aktivieren, sollten Sie das gesamte
Laufwerk verschlsseln. Durch die Verschlisselung des gesamten Laufwerks wird der Schutz aller Daten
sichergestellt. Dazu gehéren auch geléschte Daten, die méglicherweise immer noch abrufbare
Informationen enthalten.

@ Nur verwendeten Speicherplatz verschlisseln (schneller, optimal fur neue Computer und Laufwerke)

O Gesamtes Laufwerk verschliisseln (langsamer, aber optimal fur PCs und Laufwerke, die bereits
verwendet werden)

Wihlen Sie die erste Option

und klicken Sie auf "Weiter".

Abbrechen
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Belassen Sie die zweite Option markiert und bestatigen Sie mit einem Klick auf ,Weiter”.

X
€ & BitLocker-Laufwerkverschlisselung (D:)

Zu verwendenden Verschlisselungsmodus auswahlen

Mit Windows 10 (Version 1511) wird ein neuer Datentrager-Verschlisselungsmodus (XTS-AES) eingefiihrt.
Dieser Modus unterstitzt zusatzliche Integritat, ist mit dlteren Windows-Versionen aber nicht kompatibel.

Bei einem Wechseldatentrager, den Sie mit einer alteren Windows-Version verwenden machten, sollten Sie
den kompatiblen Modus wahlen.

Bei einem Festplattenlaufwerk oder einem Laufwerk, das nur mit Geraten eingesetzt wird, auf denen

Windows 10 (Version 1511) oder hoher ausgefiihrt wird, sollten Sie den neuen Verschlisselungsmodus
wahlen.

(O Neuer Verschlisselungsmodus (am besten fur Festplattenlaufwerke auf diesem Gerat geeignet)

(® Kompatibler Modus (am besten fiir Laufwerke geeignet, die von diesem Gerét entfernt werden kénnen)

Wabhlen Sie hier die zweite Option

und klicken Sie auf "Weiter".

Abbrechen

Klicken Sie zum Abschluss des Vorgangs auf ,Verschliisselung starten”.

X
<« i% BitLocker-Laufwerkverschlusselung (D:)

Mdchten Sie das Laufwerk jetzt verschliisseln?

Das Laufwerk kann mithilfe eines Kennworts entsperrt werden.
Die Verschliisselung kann abhéngig von der GréBe des Laufwerks einige Zeit in Anspruch nehmen.

Bis zum Abschluss der Verschlisselung werden die Dateien nicht geschitzt.

Klicken Sie hier nun auf

"Verschliisselung starten”

Verschlisselung starten Abbrechen

Der gewahlte USB-Stick wird nun verschlisselt. Der Vorgang ist bereits nach kurzer Zeit
abgeschlossen.

BitLocker-Laufwerksverschlusselung

‘ fi Verschlisselung...
v

Laufwerk "D:": 0.4 % abgeschlossen BitLocker-Laufwerksverschlisselung X

[ Die Verschllsselung von “D:" ist

abgeschlossen.

1. Halten Sie die Verschlusselung an, bevor Sie das

Laufwerk entfernen, da andemfalls die Dateien SchiieBen
auf dem Laufwerk beschadigt werden kénnen.
BitLocker verwalten BitLocker verwalten

Unabhangig davon an welchem Computer der USB-Stick genutzt wird, kdnnen samtliche Dateien
ab jetzt nur noch gelesen bzw. verarbeitet werden, wenn das entsprechende Kennwort
eingegeben wurde.



